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FireEye NX Essentialsシリーズ (以下、FireEye NX Essentials)は、FireEye社製脅威対策
プラットフォームであるFireEye NXシリーズの低価格版「標的型攻撃対策アプライアンス製品」です。

【ここがポイント】
①従来製品と同等の性能をもち、低価格化（従来比約50%オフ）を実現した製品を追加しました。
②ネットワークのミラーポートに接続するだけで、高度で複雑な手法を用いるAPT※などの標的型攻撃を検知することが出来ます。
③ネットワーク構成変更が不要なため、トライアル導入で手軽にFireEyeの価値を体感いただけます。

※APT：Advanced Persistent Threatは、標的型攻撃の一種に分類されるサイバー攻撃です。

FireEye NX Essentialsシリーズ
新着
情報

このような悩みを「FireEye NX Essentials」が解決します！
 高度で複雑な手法を用いるAPTなどの標的型攻撃の脅威を早期発見したい

 サンドボックス※製品をすり抜けるような新たな攻撃に対して、本当に対策が取れるか不安

 たくさんのアラートにより、本当に重要なアラートを見逃さないか不安

FireEye NX Essentialsは、既存の社内スイッチ機器に接続する(ミラーポート接続)だけで、Web通信を経由して侵入してくる

脅威や、感染した端末からの不正な通信を検知可能な標的型攻撃の対策アプライアンス製品です。

FireEye NX Essentialsで使われるMVXエンジンは、多くのサンドボックス型標的型攻撃対策製品が行っている、ファイル単体の

検査ではなく、攻撃の一連のフローを解析し、攻撃のステップにあわせたアラートを上げます。攻撃のステップは、そのまま重要度にも

なっており、本当に必要なものに絞って対策を採ることが出来ます。

FireEye NX Essentialsによる標的型攻撃対策とは

※ C&Cサーバ：コマンド＆コントロールサーバの略。攻撃者は、C&Cサーバを用意し、そのサーバを使って、遠隔操作をし、情報窃取や、より高い
権限を持つ端末への侵入等を実施する。マルウェアに感染した端末は、C&Cサーバと接続するために、コールバック通信を行います。

※ exploit：エクスプロイトは（悪意ある）プログラムであり、その中に含まれるデータや実行可能コードが、ローカルコンピュータやリモートコンピュー
タで動作するソフトウェアの脆弱性を悪用します。

C&Cサーバユーザ 悪質サイト

FireEye検知タイプ

ブラウザの脆弱性を突く攻撃

マルウェアダウンロード

C&Cサーバ※と通信

Domain Match

Malware Callback

C&CサーバのDNS解決

DNSサーバ
※活動停止済みのC&Cサーバの名前
解決を検知

exploit※

感染

Web Infection

Infection Match

Malware Object

悪質サイトにアクセス
※通常は気づかぬうちにリダイレクトされる

※FireEye内の仮想PCでﾓｼﾞｭｰﾙ展開し、仮想ﾈｯﾄﾜｰｸの振る舞いを監視

※FireEye内のシグネチャ(配布＋装置内で作成)を元にアクセス先や振る舞いをチェック

攻撃の流れ

※サンドボックス：保護された領域内でプログラムを動作させることで、その外へ悪影響が及ぶのを防止するセキュリティモデル。

New
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FireEye NX Essentialsの特徴

他社のサンドボックス製品に無い以下の特徴があり、高度で複雑な攻撃であっても、検知することが出来ます。

C&Cサーバーへの通信やメモリへ
直接ロードするモジュールなど、
複雑なマルウェアのプロセスを徹底的に再現し
ます

特定のOS、アプリのバージョンを狙うマルウェア
の意図を確実に把握する多彩な実行環境を
ライセンス含めてご提供します

一般的なハイパーバイザーと違い、マルウェア
に”SandBox内にいる”
ということを気づかせません

2000パターンにも及ぶ
仮想実行環境

独自開発によりマルウェアに
見抜かれない仮想技術

ネットワーク・メモリ
環境も再現

ファイルだけでなく攻撃者との通信そのものを解析するため、巧みな攻撃
にも対抗可能です

マルチフロー解析により多段階攻撃にも対抗
発症遅延型マルウェアの潜伏・侵入を許しま
せん

時間経過を再現

これらの技術を駆使し、対象のExpolitやObjectを実行した結果を詳細に解析できるため、
誤検知が少なく、確実に攻撃を検知

IPCOM EXシリーズ連携 ～検知した脅威をIPCOMで防御～

■C&Cサーバとの通信を遮断することで、情報漏えいを防止します。
・FireEye NX Essentialsで未知の脅威を検知し、通信先のC&Cサーバ情報をアラートとして通知

・IPCOM EXシリーズ(LB除く)と連携し、インターネット出口のIPCOMで、コールバック通信の遮断が可能

価格例(標準価格)

トライアルによるFireEyeの価値の体感

標的型攻撃対策ソリューションであるFireEyeをお客様環境に3週間程度導入させて頂き、FireEyeの提供するソリューション（シ

グネチャでは検知することのできない未知の攻撃や高度な標的型攻撃を検知するソリューション）を体感頂けます。

約3週間

1週間 約1週間 約1週間

FireEye PoV関する説明・提案

SEとの技術的お打合せ
（設定内容の確認）

PoVの開始(機器の設置)

中間報告

PoV終了(機器の撤去)

PoV報告会

FireEye製品ご提案

お客様が、実施を希望された場合、
PoVを申込み下さい。

PoV申し込み確認後
機器の空き状況確
認、等マクニカとの間
で調整します。

アラートが出ていない場合は
お客様と調整の上、疑似マル
ウェアを使ったアクティブPoVの
実施等を調整します。

機器の撤去後、ログを元に、マクニ
カにて報告レポートを作成します。

報告会前に、レポー
ト内容について、FJ-
マクニカ間でレビュー
会を実施します。

※PoV (Proof of Value)：導入前検証(PoV)として無償トライアルおよび標的型攻撃の診断サービスを提供している。

※：SDK保守が別途必須となります。

 従来製品

NX2400 Essentials
（本体＋DTI 2-way 1年ライセンス）

¥5,658,660

 今回提供製品

NX2500 50Mbps Essentials
（本体＋DTI 2-way 1年ライセンス）

¥2,265,300

約60%
OFF
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ダイバーシティ・コミュニケーションツール

FUJITSU Software LiveTalk

「FUJITSU Software LiveTalk」は、音声認識とリアルタイム転送技術によって発話内容を
共有するコミュニケーションツールです。 多言語の音声認識と、AIを搭載した翻訳エンジンに対
応し、富士通SSLの独自技術によって即座に翻訳内容をテキスト表示する機能を実装してい
ます。これにより、従来の聴覚障がい者とのコミュニケーションだけでなく、様々な言語間でのリア
ルタイムなコミュニケーションが実現できます。
【機能強化ポイント概要】
①19言語の音声認識と自動翻訳を実現。様々な言語間でのリアルタイムなコミュニケーションが可能
②発話と同時に翻訳結果を表示する独自技術（特許出願済み）で円滑なコミュニケーションを実現

LiveTalk概要

 聴覚障がい者と健聴者の容易なコミュニケーション
発話を音声認識しテキスト化したものを、聴覚障がい者のパソコンへ即時に転送することで、リアルタイムな情報共有
が可能 になるため、会議などの場でのコミュニケーションを容易にします。

 多様な入力手段による双方向コミュニケーション
音声認識入力のほか、パソコンからのテキスト入力やスタンプツール、定型文ツールを装備し、聴覚障がい者の発言を
サポート することで、円滑な双方向のコミュニケーションを実現します。

 発話と同時に翻訳結果を表示する独自技術で円滑なコミュニケーションを実現
発話と同時に翻訳結果を表示する富士通SSLの独自技術（特許出願済み）により、通常の会話と同様の感覚で
テンポよく コミュニケーションをとることが可能です。

LiveTalk機能強化ポイント

注1：音声認識には、音声認識ソフトウェア「AmiVoice® SP2」または音声認識クラウドサービス「AmiVoice® Cloud」が必要です。
注2：LiveTalk同士の接続にはWi-Fiルータまたは有線LANが必要です。音声認識クラウドサービスの利用には、インターネット接続が必要です。
注3：多言語翻訳や多言語音声認識には、Microsoft Azure Cognitive Servicesの契約が必要です。

１．19言語の音声認識と自動翻訳を実現
• 日本語のほか、英語、中国語（簡体字）、中国語（繁体字）、韓国語、フランス語、スペイン語、アラビア語、
ロシア語、ポルトガル語、ドイツ語、イタリア語、ポーランド語、オランダ語、デンマーク語、フィンランド語、スウェーデン語、
ノルウェー語、カタロニア語の全19言語間の音声認識、および自動翻訳に対応します。

• 日本語・英語・中国語(簡体字)・フランス語・スペイン語・アラビア語・ロシア語・ポルトガル語・ドイツ語・イタリア語の
10言語においては、AIを搭載した翻訳エンジンに対応したことで、より高精度の翻訳が可能です。

• 利用者は、自分の端末に表示させたい一言語を選択するだけで、発話者の言語を指定した言語に翻訳して表示さ
せることが可能です。発話者側の言語設定は必要なく、また、会話グループ内で利用できる言語の数や組み合わせに
制限はありません。

• 複数の参加者から同時に発話があった場合でも発話者を識別して翻訳できます。
• 音声認識による入力以外にキーボードでの入力も可能なため、聴覚障がい者も他の言語を話す参加者とのコミュニ
ケーションを容易に実現可能です。

新着
情報
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製品 価格(税抜) 備考

LiveTalk 5クライアントライセンスパック 200,000円 1クライアントライセンスで、PCまたはスマートデ
バイスいずれか１台にインストールできます。
スマートデバイスのご利用には、保守サービス契
約が必要です。

LiveTalk 1クライアントライセンス 50,000円

LiveTalk 保守サービス契約（1クライアント） 【年額】10,000円

製品（日本語音声認識オプション） 価格(税抜) 備考

音声認識ソフトウェア AmiVoice SP2(1クライアント) 19,800円 AmiVoice SP2はWindows OSでのみご利用可能
です。
音声認識クラウドサービスは、 Windowsパソコン
/ Windowsタブレット / iOS / Androidでご利用可
能です。
音声認識クラウドサービス (共用プラン) は、小規
模向けのプランですので、ご購入クライアント数
が 5以下の場合のみ選択できます。

音声認識クラウドサービス（専用プラン） 1社
※お客様のご利用状況によりリソースが追加できるプラン

初期：300,000円
年額：600,000円～

音声認識クラウドサービス（共用プラン） 1社
※リソース共有により性能はベストエフォートですが価格
を
抑えたプラン

初期：5,000円

製品（日本語音声認識オプション） 価格(税抜) 備考

多言語音声認識
Microsoft Cognitive Service – Bing Speech API

月額 ＄4/1000call
FUJITSU Partner Cloud Service for Microsoft 
Azureをお申込みいただくことで、柔軟なユーザ管
理および請求書払いによる利用が可能になりま
す（月利用上限ありの無料プランもあります）。自動翻訳

Microsoft Cognitive Service – Translator Text API
月額 ＄10/100万語

価格

※ Microsoft 、Windowsは、米国 Microsoft Corporation の、米国およびその他の国における登録商標または商標です。
※記載の会社名、商品名は、各社の商標または登録商標です。
※記載された情報は、予告なく変更することがあります。
※記載の内容は、2017年3月現在のものです。

OS 【Windowsパソコン/Windowsタブレット】
Windows 7（32bit版 / 64bit版） Windows 8.1（32bit版 / 64bit版） Windows 10
（32bit版 / 64bit版） .NET Framework 4.5.2以上
※多言語音声認識にはWindows 10が必要です。自動翻訳は上記OSすべてで可能です。
【スマートデバイス】
Windows 10 Mobile (音声認識は、OS標準音声認識(無償)のみ対応)
Android 4.3以上 (Android 5.0以上推奨)
iOS 7以上 (iOS 10以上の最新バージョン推奨) (2017/04対応予定)

その他 無線LANまたは有線LAN機能

２．発話と同時に翻訳結果を表示する独自技術で円滑なコミュニケーションを実現
•発話と同時に翻訳結果を表示する富士通SSLの独自技術（特許出願済み）により、通常の会話と同様
の感覚でテンポよくコミュニケーションをとることが可能です。

•発話が終わってから翻訳結果が表示されるまでにタイムラグのある従来型の翻訳ツールと比較して、翻訳の
待ち時間を省略でき、ストレスのないコミュニケーション環境を提供します。

動作環境
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お客さまのICT資産をお引取からデータ消去まで無償（※注1）で行ない、リユース(再販売)
するサービスです。
【サービスのポイント】
①機器を有価で買い取るのではなく、実質無償で不要なICT製品をお引取するサービスです
②Blancco社製データ消去ソフトを利用し確実なデータ消去を実施します(※注2)
③お客さまの処分費用・管理⼯数の削減となります（マニフェスト伝票の管理不要）
④データ消去作業実施後、データ消去作業完了報告書を無償で発行します（当社様式） (※注3)

富士通リース株式会社

ICT製品引取サービス（実質無償引取の実現）

富⼠通グループとして⽣産から回収・資源活⽤まで⼀貫した体制を確⽴

※注1 機器買取金額と引取費用を相殺する仕組みにより実質無償引取を実現。（適用条件があります。）
※注2 データ消去作業方式はソフトウェア1回上書き/ソフトウェア消去が不可の場合は物理破壊です。
※注3 消去対象機器はサーバ及びパソコンとなります。

お取引の条件

１. 対象はお客さまの資産（買取物件）

２. 必要経費との相殺が前提

３. お客さまが産廃法による処理を希望されている場合は対象外

リース契約（賃貸借契約）・レンタル契約の物件はお取り扱いできません。
（リース満了後、所有権を移転されたものはお取扱可能です）

有価での資産買取りと必要経費（データ消去作業、運送等）を相殺することで実質無償
を実現しております。（資産価値以上に経費がかかる場合、別途料金が発生します。）

お客さまのご希望が「リユース前提の引取」・「廃棄前提の引取」のどちらであるかを確認
する必要があります。「廃棄前提の引取」をご希望の場合は、富士通リサイクルセンターを
ご紹介いたします。(当社は産廃処理のお取扱ができないため）

富⼠通リース
リース取引の満了手続きの
スキームを活用し、買取の
お客さまもご利用いただける
サービスをご提供

東京センチュリー
ＴＲＹ（TC子会社）
リユース事業で高い実績
を保有。 安全・確実な
データ消去を実施

富⼠通リサイクルセンター
廃棄物を資源として再利用
する技術・設備を兼ね備え
確実に処理

富⼠通

第⼀次再販先までの
トレーサビリティ報告

富士通

FLC

TC

TRY
FRC

新着
情報
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引取サービスを実質無償化するための適⽤条件

引取回収・データ消去の流れ

（1）ICT製品全般・全メーカーが対象となります。（⻑期使用機器も対象といたします）
（2）パソコン（下記、サービス対象機器）約100台以上が含まれている場合、対象となります。

（少量の場合でもご相談ください。）
（3）パソコン以外のICT機器(下記、個別相談機器)については、台数・引取場所等、個別相談となります。
（4）BIOSパスワードは事前に解除いただきます。解除不能な場合はパスワードをお知らせいただきます。
（5）離島を除き、全国対応いたしますが、引取場所は1回・1ヶ所とさせていただきます。

(複数個所の場合は個別相談とさせていただきます）

リユースが可能なICT機器 解体し素材とするICT機器

サービス対象機器

・ノートＰＣ
・タブレット
・デスクトップＰＣ本体
（液晶ディスプレイを含む）
・液晶一体型デスクトップＰＣ
・PCサーバ

①:パソコン・PCサーバ

個別相談機器

・サーバ(PCｻｰﾊﾞ以外）・ATM
・ディスク装置、テープ装置
・プリンタ・スキャナ・UPS
・プロジェクター・CRTディスプレイ
・通信機器・音響機器・POS
・19インチラック・ｹｰﾌﾞﾙなど

②:①以外のICT製品

本サービス対象外

・医療機器
・什器備品（机、椅⼦など）
・梱包材
（段ボール、発泡スチロールなど）
⇒産業廃棄物のため対象外

①と②以外の製品

引取回収・データ消去の流れ

お問合せ・ご相談

富士通リース株式会社グリーンビジネス推進室
℡：03-6206-0163（7012-6403）
MAIL：flc-greenbiz@dl.jp.fujitsu.com

窓口：

ボックス⾞両で安全に運搬。
バーコードにより入庫から出荷ま
で確実に管理します。

セキュリティ体制を整えた専用
施設で消去作業を行います。
情報漏えい対策も万全です。

厳しい企業審査を経て契約締結した信
頼できる企業に再販売します。
第一次再販先までの情報を管理します。

ご要望の確認および同意書の署名・捺印のみでOK！

①お申込
②ご要望の

確認
③サービス
適用確認

④同意書 ⑤引取回収

⑥検品 ⑦資産譲受 ⑧データ消去
⑨データ消去
作業報告書

発行
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「DynaEye」シリーズは、高精度な文字認識を実現する業務用OCRソフトウェア製品です。
運転免許証やマイナンバーカードのデータを活用する目的に特化した製品も用意しています。

「BIP Smart」 シリーズは、タブレットでの帳票業務(閲覧、入力)を支援するソフトウェア製品
です。これまで紙でおこなっていた業務をタブレットに置き換えることで、ペーパーレス化による業
務の効率化、スピードアップ、コスト削減を実現します。

「DynaEye」および「BIP Smart」シリーズの販売開始

『DynaEye (モバイルカメラ⽤OCR) 』の概要

免許証などによる本人確認を取り扱い中の既存業態をターゲットに、免許証による本人確認をスムーズかつ省力化
できます。

『BIP Smart』の概要

既存の紙または電⼦文書をPDF化 ドラッグ&ドロップで入力フィールド定義 タブレットで開く

直感的な操作で、かんたんに定義、すぐに使える。

2. タブレットならではの便利機能で、業務効率を改善

帳票入力データをデータベース化でき、状況把握や分析などの二次利⽤へ

3. 入力データの活用でビジネスをスピードアップ

様々な入力補助オプションにより、入力負担や記入ミスを削減

タブレットでの帳票閲覧や入力を支援し、ペーパーレス化による業務の効率化、スピードアップ、コスト削減を実現します。

1. 紙帳票をそのままタブレットで活用

個人情報を
自動入力

新着
情報
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【DynaEye (モバイルカメラ用OCR)】

製品名 適⽤OS 概要 価格(税別)

DynaEye 運転免許証カメラOCR
Android
iOS

タブレット端末を使って読み取った運転免許証の情報を、本人確認や入力支
援に活用できる開発者向けソフトウェアです。

¥450,000

DynaEye マイナンバーカメラOCR
タブレット端末を使って読み取ったマイナンバーカード・通知カードの情報を、本
人確認や入力支援に活用できる開発者向けソフトウェアです。

¥450,000

製品シリーズ

導入するモバイル端末台数分のライセンスが必要。開発環境とは別の環境で運用する場合、別途ランタイムライセンスが必要。

『 DynaEye (スキャナ⽤OCR) 』の概要

入力時間 7時間
・紙を見ながらの手入力
・テキストデータの保存

入力時間 2時間
・スキャナ+OCR読取入力
・イメージを参照し、確認修正
・データ出力しテキスト保存
・イメージデータの利用も可能

実際に、ある100枚の帳票をデータ入力してみたところ・・・

スキャナで読み取った情報を活⽤し、入力業務を大幅に効率化できます。

製品名 適⽤OS 概要 価格(税別)

DynaEye EX ※1

Windows

アプリケーションへOCR機能の組み込みを行う場合の開発環境。 ¥450,000

DynaEye EX ランタイム ※1 DynaEye EX を利用して開発したアプリケーションの実行環境。 ¥250,000

DynaEye EX Lite ※1
DynaEyeEXが提供するOCR認識アプリケーションのみを利用できるパッケー
ジソフトウェア。アプリケーションの開発はできません。

¥300,000

DynaEye 運転免許証OCR ※2
スキャナで読み取った運転免許証の情報を、業務システムやソフトウェアパッ
ケージに組み込んで活用するための開発者向けソフトウェアです。

¥150,000

DynaEye マイナンバーOCR ※2
スキャナで読み取ったマイナンバーカード・通知カードの情報を、業務システム
やソフトウェアパッケージに組み込んで活用するための開発者向けソフトウェア
です。

¥450,000

※1 各商品1ライセンスで、各ソフトウェアをPC1台にインストールして使用することができます。別途追加ボリュームライセンス商品もあり。
※2 導入するPC台数分のライセンスが必要。開発環境とは別の環境で運用する場合、別途ランタイムライセンスが必要。

【DynaEye (スキャナ用OCR)】

【BIP Smart】

製品名 適⽤OS 概要 価格(税別)

BIP Smart 帳票連携 Edition
Windows 
Server

既存の帳票と入力フィールド情報からSmart帳票を生成するソフトウェアです。
BIP Smartデザイナ 1ライセンスを含みます。導入するサーバ物理プロセッサ
(CPU)単位分ライセンスが必要です。

¥700,000

BIP Smartデザイナ※

Windows

入力フィールド情報を作成する「入力定義ツール」と、複数のSmart帳票のデー
タをまとめてCSVにする「CSV変換ツール」が同梱されたソフトウェアです。

¥200,000

Smart帳票 Reader Pro for 
Windows※

Windows版タブレットにてSmart帳票の表示や入力を行うためのソフトウェア
です。

¥36,000

Smart帳票 Reader Pro for iOS※ iOS iOS版タブレットにてSmart帳票の表示や入力を行うためのソフトウェアです。 ¥36,000

Smart帳票 Reader Pro for 
Android※

Android
Android版タブレットにてSmart帳票の表示や入力を行うためのソフトウェアで
す。

¥36,000

※導入するPC/モバイル端末台数分のライセンスが必要。追加ボリュームライセンスあり。
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17年7月のマイナンバーによる情報連携開始を見据え、行政機関において、
業務上のセキュリティ強化が求められます。
行政版セキュリティPCは、業務システム端末に求められるセキュリティ要件に確実に対応し、
安心安全な行政システムの構築・運用に寄与してまいります。

【ここがポイント】
①総務省の「自治体情報システム強靭性向上モデル」に対応。必要な機能をオールインワンで提供
②「二要素認証を可能とする生体認証技術「手のひら静脈」センサーや「マイナンバーカード」リーダライタをパソコンに内蔵
③端末のログ収集と操作制限するソフトウェアをプレインストール出荷

行政版セキュリティPC注目の製品/
ソリューション

端末に求められるセキュリティ機能

【①個人番号利⽤事務系、と②LGWAN接続系の端末に求められる要件】

・３つのセグメント（個人番号、LGWAN、ｲﾝﾀｰﾈｯﾄ）に正しく接続

・二要素認証による端末へのログイン

・操作ログの収集・管理、データ持ち出し制限

・マイナンバーカードの読み取り（業務利用や将来、職員証となる可能性も）

・基本的に設置場所と利用者は固定

・盗難、覗き見等による個人情報漏洩対策

・ソフトウェアの脆弱性対策

・一般的なウイルス対策

新規

従来

※ネットワーク（サーバ）側での対応を想定

※ネットワーク（サーバ）側での対応を想定

【自治体のネットワーク分離・再構築】

住民
記録

税
社会
保障

統合
宛名

庶務
事務

文書
管理

人事
給与 メール

ホーム
ページ

情報
収集

LGWAN

（
分
離
の
徹
底
）

（
リ
ス
ク
分
断
）

インターネット

③インターネット接続系②LGWAN接続系①個人番号利⽤事務系

自治体情報セキュリティクラウド

•外部からの攻撃対策の徹底
無害化
通信

※端末側のセキュリティ強化が求められる領域

情報提供ネットワーク

端末での対応が必須 端末での対応が望ましい
•二要素認証
•データの持出し不可設定

•アクセス制御
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特徴

■二要素認証を可能とする⽣体認証技術『手のひら静脈』センサーをパソコンに内蔵
・快適な認証環境を実現
手のひら静脈認証は、カード認証のように「モノ」に頼る方式ではないため、破損や紛失、忘却などの
心配、その対応にかかる管理者の負担がなくなります。また、その他の生体認証と比較しても、手荒れ
や傷などの外的要因の影響を受けずに認証が可能なため、利用者にストレスや制限を与えることなく、
快適な認証環境を実現できます。

・小型センサーをパソコンに内蔵
世界最小・最薄・最軽量の小型手のひら静脈センサーをパソコンに内蔵。
外付け接続に比べて省スペース化を実現。限られた机上エリアを有効活用します。

・端末単体での運用にも対応
「パソコン単体運用」と「サーバ型運用」（注1）両方に対応します。

■「マイナンバーカード」の読み書きが可能
・「接触型カードリーダライタ」を内蔵
今後予想されるマイナンバーカード利用業務や、職員の個人認証にも活用できます。（注2）

■端末のログ収集と操作制限するソフトウェアをプレインストール出荷
・操作ログの収集
情報漏えいにつながる不正操作や不正ソフトの利用を心理的に抑止します。
収集したログを参照することで、不正や違反操作の特定が可能です。

・操作制限（ファイル持ち出し禁止など）
外部記憶媒体へのデータ書き込み、メール添付、WebサーバやFTPサーバへの
アップロードなどの操作を制限することで、データ持出しによる

情報漏えいを 防止します。
・端末単体での運用にも対応
「パソコン単体運用」と「サーバ型運用」（注1）両方に対応します。

■正しいネットワークへの接続
・「鍵付きLANケーブル」を同梱
指定されたネットワークセグメント以外への物理的な接続変更を防止します。

■盗難対策
・画面背面に所有者情報等を印刷(オプション)
所有者情報をＰＣの天板に印刷することで盗難／転売を抑止します。

・暗号化機能付SSDの活用
職員は意識せずにデータが暗号化保存されます。

・セキュリティワイヤー同梱

■覗き見対策
・ログオン後に画面の前にいるユーザーをカメラで検知するソフトウェアを搭載
離席時には自動的に画面をオフ。ユーザーの画像保存により、盗み見や第三者による不正入力を
抑止します。

・覗き見防止フィルタ（出荷時に⼯場内で貼り付け済み）

注1）:サーバ運用をおこなう場合は、別途サーバ、サーバライセンスおよび端末の設定変更作業が必要です。
注2）:マイナンバーカードへのアクセスを実現するものであり、提供中及び今後提供される全ての

アプリケーションの動作を保証するものではありません。

手のひら静脈センサー

Systemwalker Desktop Keeper

××

天板印刷 (サンプル)
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